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Rutin foér anvandandet av iPad och appar

Under 2018 avsatte regeringen medel for att kommunerna skulle kunna investera i
valfardsteknik. Syftet var att med stimulansmedel gora det mojligt for kommunerna att 6ka
investeringstakten av vélfardsteknik i verksamheter inom kommunal hélso- och sjukvard,
social omsorg samt hjalpmedelsomradet.

For delar av dessa medel inforskaffades iPads till verksamheter inom Linkdpings kommun.

Syfte

Syftet med inférandet av iPads i verksamheter &r att bibehalla eller 6ka aktivitet, delaktighet,
social kontakt, kommunikation och/eller sjalvstandighet for brukare samt att mojliggéra nya

arbetsséatt for medarbetare. De appar som kommer att anvéndas i verksamheten kan t.ex. vara
en app som oversatter mellan tva sprak eller en app for kommunikationsstod.

Syftet med rutinen ar att tydliggora:
- Sékerhetsaspekter for att skydda brukares och medarbetares personliga integritet och
personuppgifter
- Anvéandningssatt
- Ansvarsomraden
- Végar till utbildning, hjélp och support

Malgrupp

Rutinen avser iPads inom Social- och Omsorgsforvaltningens omrade: inkopta med
regeringsmedel och/eller som hanteras inom systemet for MDM.

Rutinen vénder sig till medarbetare och chefer hos kommunala och privata utférare inom
Social- och Omsorgsforvaltningens omrade i Linkdpings kommun.

For att sakerstalla att anvandningen av iPad sker pa ett sékert sétt och att information sasom

personuppgifter inte hamnar i oratta hander eller pa andra satt behandlas felaktigt ska dven
lokala rutiner for anvandande och forvaring av iPad uppréttas for varje verksamhet.

Anvandning

e Link6pings kommuns regler for internetanvandning ska foljas. Regler for
internetanvandning bifogas separat.

e Varje enskild verksamhet ansvarar for att rutinen féljs. Om rutinen inte foljs eller iPad
missbrukas pa annat satt kan iPad komma att aterkallas.

e Verksamhetschef ansvarar for att en lokal rutin upprattas.


https://linweb.linkoping.se/globalassets/mal-och-regler/it-och-kommunikation/regler/regler_for_internetanvandning.pdf%20.
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e Verksamheten &r ansvarig for anvandning och forvaring av iPad. Tillse att lokal rutin
tacker arbetssatt for laddning av iPad under 6verseende av personal.

e Verksamheten bedomer kunds férmaga att nyttja valfardsteknik och tillampningar
baserat pa IBIC (Individens behov i centrum).

e Gillande Vallastadens vardboende: Innan montering av iPad i kunds lagenhet ska
brukare informeras om att hen inte har nagot ansvar for iPaden, fa mojlighet att tacka
ja eller nej och att svaret inte kommer att paverka den vard och omvardnad som
erbjuds.

Nedan galler endast iPads inkdpta med regeringsmedel:

e LKDATA ér dgare av Ipad. Om verksamheten 6nskar sdga upp iPad, kontakta
LKDATA vilka rensar iPad innan den sedan omplaceras till annan verksamhet av
bestéllaren, alternativt atergar till LKDATA. Social och omsorgsforvaltningen och
verksamheterna blir inte betalningsskyldiga till LKDATA.

e Vid verksamhets6vergang tillhor Ipad huset/adressen. Ny utforare ar ansvariga for att
faktureringen stélls om genom kontakt med LKDATA. Agera enligt LKDATAS

riktlinjer.
Sakerhet

e Hantering av personuppgifter i iPad som delas av personal och brukare ska inte
forekomma. Behover det forekomma information som kopplas till person krévs att
skriftliga, implementerade lokala rutiner finns for att hantera dem, att uppgifterna
pseudonymiseras, att tvafaktorsautentisering maojliggors for appen och/eller att en iPad
avdelas for anvandning endast av personal. Regler for atkomst till uppgifterna, lagring
samt radering skall sadana fall inga i den lokala rutinen.

e Appar av typen verksamhetssystem, som har for syfte att hantera personuppgifter, ska
inte finnas pa en iPad som delas av brukare och medarbetare. Vid behov av app av
typen verksamhetssystem t.ex. Treservaappen och/eller som sparar information i
molntjanst ar var rekommendation att:

- iPad avdelas fér anvandning endast av personal.

- Privata utforare genomfor en informationsklassning och kontaktar juridiskt- och/eller
dataskyddsansvarig i utforarorganisationen.

- Leanlink kontaktar PM3-objektet Vard, stod och omsorg vilka ansvarar for eventuell
upphandling.


http://linweb.linkoping.se/service-och-support/it-och-telefoni/checklistor-vid-forandring/overtagande-omsorgsverksamhet/
http://linweb.linkoping.se/service-och-support/it-och-telefoni/checklistor-vid-forandring/overtagande-omsorgsverksamhet/
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e Géllande Leanlink: Vid misstanke om att personuppgifter kommit obehdrig till del
agera enligt rutin for incident. Vid fragor vand er till dataskyddsombudets
funktionsbrevlada: dataskyddsombud@linkoping.se

e FOr privata utforare forutsatts att det finns ett dataskyddsombud vilken upprattat
rutiner for hantering av personuppgifter och incidentrapportering.

e Om verksamheterna 6nskar gar iPads kamera att stanga av via MDM. Kontakta da
LKDATA kundtjanst.

e Verksamheten ansvarar for information till brukare och anhérig om anvandande av
iPad och appar. Se bilaga 2.

e Vid skada pa iPad inkdpt med regeringsmedel halls inte verksamheterna
betalningsskyldiga.

e Vid stold, agera enligt LKDATAS riktlinjer.
Ingen ny iPad kan erbjudas med hjalp av regeringsmedel. Verksamheterna far om de
onskar istallet hyra en iPad via LKDATAS ordinarie koncept for funktionsplatta.

Appar

e Verksamheterna &r ansvariga for anvandning av appar, informationen i apparna och
beddmningen av om dessa ar lampliga att anvanda. Det &ven géller de appar som
tilldelats fran Social- och omsorgsforvaltningen.

Onskas inte den app som tilldelats gér det att ta bort den genom att manuellt avligsna
den fran den enskilda iPaden eller genom att kontakt tas med utférarens MDM-
administrator.

e Appar fors ut till verksamheterna via en tjanst fran LK data (MDM) vilket mojliggor
okad sakerhet da appar underscks av utférarens MDM-administrator med beaktande
pa informationssakerhet och lamplighet. Ha i beaktande att det finns olika satt att
anvénda en app och att appar inte alltid ar Iampliga att anvanda for alla syften.

e Granskningsmall for appar framtagen av LKDATA och Enheten for IT och E-hdlsa
ska anvéandas av samtliga utforare, dokumentet dr en vagledning.

e Granskningsmallen bygger pa ett separat vagledande dokument med en
exemplifierande informationsklassning som &r gjord av Enheten for IT och E-hélsa
och LKDATA. En informationsklassning &r ett sétt att beddma vikten av att
informationen som matas in ar konfidentiell, riktig, tillganglig och sparbar. En
informationsklassning ska goras av den som &r ansvarig for informationen som matas


mailto:dataskyddsombud@linkoping.se
http://linweb.linkoping.se/service-och-support/it-och-telefoni/checklistor-vid-forandring/skadegorelsestold-av-utrustning/
http://linweb.linkoping.se/service-och-support/it-och-telefoni/it-utrustning-och-programvaror/datorer/pekplatta-edu/
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in i appen, utforaren, och darfor ska granskningsmallen och informationsklassningen
endast ses som vagledningar.
Internet
e Bade kommunalt och privat WIFI gar att anvanda for uppkoppling mot internet.
e Onskar Leanlink bestalla mobilt bredband gérs detta via LKDATAS tjéanster.

Privata utforare kan sjdlva avgora om de vill bestélla via LKDATA eller fran annat
hall.

Utbildning, information och supportvagar

e Utbildning och information finns pa IT och E-hélsas sida.

e Supportvéagar:

- Gallande nedladdning av appar, information och stdd i handhavandet av app,
val av lampliga appar samt grundlaggande information om uppdraget hanvisas
till varje utférares MDM-administrator.

- Gallande fragor kring fakturering, hardvarufel, verksamhetsbyte, uppsagning
av iPad hanvisas till LKDATA kundservice. Tel: 013- 20 69 69,
kundservice@linkoping.se alternativt LKDATA chatt.

- Gallande fragor om uppdraget, roller, utbildning samt synpunkter om
uppdraget hanvisas till anvandarstdds supportformular.

e FOr bestélining av MDM-behdérighet for ny MDM-administrator se:
http://itorder.adm.linkoping.se/mdm_acc.php
For avslut av MDM-behorighet kontakta LKDATA support.



http://itorder.adm.linkoping.se/mobile_surf2.php
https://www.linkoping.se/utforarwebben/vard-stod-och-omsorg/it-och-e-halsa/iPadtaget/
mailto:kundservice@linkoping.se
http://flexext.linkoping.se/flexite/m/initiate/navigate.action?page=curr&fxsid=1EE6D6189E769EBCAE772615B2DB451E~7$1
http://itorder.adm.linkoping.se/mdm_acc.php
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FOr att mojliggora ett 6kat anvandande av vélfardsteknik genom enkel implementering i
verksamheterna har ett antal roller foreslagits. Arbetet med rollerna kommer att definieras mer
ingaende i ett separat dokument da det tacker mer &n enbart vélfardsteknikuppdraget.

Utférare, Chef

b 3

Ansvarig for att
resurssatta rollerna.

Bidrar med ledarskap
och kommunikation
kring betydelsen av att
arbeta med
valfardsteknik.

Ansvarig for att arbetet
med valfardsteknik foljs

upp.
Avsatter medarbetare
for arbetet.

Skapar lokala rutiner.

Hantering av rutin

Kontaktperson
valfardsteknik

P 3

Skapar tillsammans med
bestallaren ett underlag
som leder till 6kat

anvandande och kunskap.

Fangar upp fragor och
behov fran ombud
valfardsteknik.

Vidarebefordrar kunskap
och information till ombud
valfardsteknik och
medarbetare.

Ansvarar for
administration av appar
inom
utférandeorganisationen.

Ombud valfardsteknik, pa

varje arbetsplats

232

* Rollen ersatter
teknikombud.

Sprider, engagerar och
stottar medarbetare pa
sin
avdelning/enhet/arbetsp
lats for okat
anvandande av
valfardsteknik .

Ser till att anvandningen
av valfardsteknik och
nya arbetssatt,
planeras, infors och
foljs upp pa ex.
morgonmaéten/rapporttid
/APT.

I de fall rutinen motsager avtal med utféraren galler avtalet.
Rutinen kan komma att revideras.

Medarbetare

ELAN

* Genomfor arbete och
aktiviteter med
valfardsteknik.

* Inspirerar kunder och
anhoriga genom att visa
pa lyckat anvandande.

» Kontaktar ombud
valfardsteknik vid nya
behov.
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Signering

For att mojliggora en okad efterféljning av rutinen har efter efterfragan en signeringsruta lagts till om region-
[affarsomradeschef 6nskar inhamta underskrift fran verksamhetschefer. Inget paskrivet formulér skall skickas
till Social- och omsorgsférvaltningen.

Verksamhetschef signatur:
Namnfortydligande:
Ansvarig for boende/omrade:

Datum:

Mottagen av:

Datum:
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Bilaga 1. Information till brukare om anvandning av iPads

Den har iPaden &r inkdpt av Linkdpings kommun med pengar fran regeringen for att du som
kund ska kunna anvanda den for t.ex. aktiviteter, minneshjélp, larande, upplevelser och ngje
och for att personalen ska kunna anvanda den i sitt arbete.

Nar du anvander iPaden maste du tanka pa:

Du far inte anvanda iPaden for att t.ex. besoka sidor som kan ha pornografiskt, rasistiskt eller
valdsforharligande innehall eller nagot gora nagot som bryter mot lagen.

Du &r ansvarig for din anvandning av iPaden och far inte anvanda iPaden i syfte att skada
andra t.ex. genom att skriva krankande saker eller gora intrang i andras privatliv.

Du far inte fora vidare lsenord/pinkod till obehérig.

Du far inte anvanda iPaden for att t.ex. ta kort, filma eller spela in ljud av andra personer.

Ar det négot du undrar 6ver, prata med personalen.



